Mehr Sicherheit und Komfort in C-Anwendungen

Karl Nieratschker

C ist aufgrund der vielen Méglichkeiten fiir Embedded Systeme besonders gut geeignet.
Mitunter ist aber gerade dies der Grund dafiir, dass Compilern Programmierfehler nicht
friihzeitig erkennen kénnen, oder dass Programme schwer lesbar sind. Hier kann der Ein-
satz von C++ hilfreich sein, denn viele der riickwartskompatiblen und neuen Spracheigen-
schaften sind deutlich leistungsfahiger, ohne zusatzliche Systemressourcen zu verbrau-
chen.

Grundsatzliche Konzepte zur Qualitatsverbesserung

Es gibt verschiedene Moglichkeiten, die Qualitat von Software zu verbessern:

e Die Idee des Konzeptes ,Sicherheit durch Einschréinkung” besteht darin, auf gefahrliche
Konstrukte entweder zu verzichten oder diese nicht zuzulassen.

® Durch das Konzept der ,Syntaxvereinfachung” wird das Schreiben und Lesen von Pro-
grammen vereinfacht. Die Wichtigkeit dieser Vorgehensweise wird haufig unterschatzt
und mit Begriffen der Art ,syntaktischer Zucker” verharmlost. Dabei besitzt gerade dieses
Konzept ein betrachtliches Potenzial, Fehler erst gar nicht entstehen zu lassen.

e Das Konzept der ,,Gruppierung zusammengehérender Dinge“ sorgt fur eine Reduzierung
der Komplexitit, was zu einem leichteren Verstindnis und einem besseren Uberblick
fuhrt.

Anwendung der Konzepte mit den Bordmitteln von C

C bietet bereits einige Moglichkeiten fiir die Umsetzung dieser Konzepte. Unsichere Spra-
chelemente, wie Makros, Unions und Cast-Operationen sollte man generell moglichst ver-
meiden. Eine Liste von #define-Statements flr Zustdnde eines Zustandsautomaten kénnte
man z.B. durch einen entsprechenden Aufzahlungstyp ersetzen. Makros gelten als unsicher,
weil der damit verbundene Textersetzungsmechanismus tberall, und damit auch an unsinni-
gen Stellen im Programm angewendet werden kann. Ein Enum-Typ dagegen ist nur da er-
laubt, wo C dies zulésst.

#define IDLE

#define DIALING
#define CONNECTED
#define DISCONNECTING

enum STATE { IDLE,
DIALING,
CONNECTED,
DISCONNECTING };

wMhRrOo

Abb. 1: Aufzdhlungstyp statt Makros

Ein anderes Beispiel ist die Verwendung von const bei der Deklaration von Pointern, wenn
von dem zugehorigen Speicher nur gelesen werden soll. Durch diese Einschrankung verhin-
dert man ein versehentliches Schreiben auf diesen Speicher.
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Die Programmiersprache C++

Da C++ rlickwartskompatibel ist, kdnnen C-Programme grundsatzlich auch mit einem C++-
Compiler Ubersetzt werden. Allerdings stellt C++ hohere Anforderungen an die Typsicher-
heit, was dazu flihren kann, dass der C++-Compiler bei gefahrlicher oder fehlerhafter An-
wendung von C-Konstrukten Warnungen oder sogar Fehler meldet. Dies wirkt sich z.B. bei
Aufzahlungstypen aus. In C ist es z.B. zuldssig, einer Variablen eines Aufzahlungstyps STATE
ein Symbol eines anderen Enum-Typs DIRECTION zuzuweisen, was aber sicher nicht im Sinne
des Anwenders ist. Der C++-Compiler generiert in diesem Fall einen Fehler.

C C++

{

int main ()

enum DIRECTION { UP, DOWN };

enum STATE { IDLE, DIALING, enum STATE { IDLE, DIALING,
CONNECTED, DISCONNECTED };

CONNECTED, DISCONNECTED };
enum DIRECTION { UP, DOWN };

int main()
{

enum STATE state = IDLE; STATE state = IDLE; il
state = DIALING; state = DIALING;

state = CONNECTED; state = CONNECTED;

state = DISCONNECTED; state = DISCONNECTED;
state = §5; // Evtl. Warnung state = §5; I/
state = UP; // Evtl. Warnung state = UP; I/
state = (STATE)5; /7
int i = IDLE; // ok

int i = IDLE; Iy

kein enum!

Fehler
Fehler
moglich!

ok

Abb. 2: Vergleich der Enum-Typen

Die hohere Typgenauigkeit wirkt sich auch auf const aus. Méchte man z.B. die Dimension
eines Arrays mithilfe eines konstanten Integers statt mit einem (unsicheren) Makro definie-
ren, dann meldet der C-Compiler einen Fehler, wahrend der C++-Compiler dies akzeptiert.

#define N_ELEMENTS 10

const int N _ELEMENTS

int main() int main()

{

int a[N_ELEMENTS] ;

{
int a[N_ELEMENTS];

= 10;

Abb. 3: const int statt Makro
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Selbstverstandlich bietet C++ auch viele neue Mdoglichkeiten. Die wesentlichste Neuerung
stellt die Unterstlitzung der objektorientierte Programmierung (OOP) dar. Die damit mogli-
che Datenkapselung féllt in die Kategorie ,Gruppierung zusammengehérender Dinge“ und
bietet z.B. Einschrankungsmoglichkeiten der Sichtbarkeit, die weit (iber das hinaus gehen,
was C anzubieten hat.

C++ bietet aber auch unabhédngig von OOP interessante neue Spracheigenschaften, wobei
immer darauf geachtet wurde, dass die von C bekannte Effizienz in Bezug auf Speicherplatz-
und Laufzeitbedarf erhalten bleibt. Ein Beispiel hierfiir ist das C++-Schliisselwort inline, durch
dessen Hilfe es moglich ist, den Aufruf einer Funktion durch deren Funktionskdrper zu erset-
zen, um den Overhead des Hin- und Riicksprungs zu vermeiden. In C kann dies nur mithilfe
einer typunsicheren Makro-Funktion oder einem Pragma erreicht werden.

Neue OOP-unabhidngige Spracheigenschaften in C++

Strukturen und Aufzdhlungstypen sind in C++ vollwertige Datentypen. D.h., beim Deklarieren
von Struktur- und Enum-Variablen diirfen die Schliisselworter struct und enum ohne explizi-
te typedef-Anweisung weggelassen werden. Aufzahlungstypen kdnnen innerhalb einer
Strukturdefinition angelegt werden, ohne dass dies Speicherplatz kostet. Die Sichtbarkeit des
Enum-Typs wird dadurch auf den Bereich der enthaltenden Struktur eingeschrankt. Der
Enum-Typ kann sogar anonym sein, wodurch (als typsichere Alternative zu Makros) Symbole
flir Werte definiert werden kénnen, die nur im Kontext (,Scope”) der umfassenden Struktur
Gultigkeit haben sollen.

struct Vector int main()
{ {
enum {SIZE = 3}; Vector vec; // KEIN struct!
int v[SIZE]; i S
}: for(int 1=0; i< Vector::SIZE; ++1)
vec.v[1i] = i;
}

Abb. 2: Anonymer Aufzahlungstyp in einer Struktur

Nicht zuletzt wegen der Komplexitdt der Syntax gehort der Umgang mit Pointern zu den Din-
gen, die am haufigsten zu fehlerhaftem Code fihren. In C++ kdnnen Pointer oft durch Refe-
renzen ersetzt werden. Der Vorteil besteht darin, dass beim Referenzzugriff auf eine (Struk-
tur-)Variable die einfache Syntaxform wie beim Direktzugriff verwendet wird, wahrend der
Compiler aber Code wie bei einem Pointerzugriff generiert. Da der Compiler auBerdem auch
sicherstellt, dass Referenzen beim Anlegen initialisiert werden, erilibrigt sich die sonst Ubli-
che NULL-Pointer Priifung, was nicht nur zur Sicherheit beitragt, sondern gleichzeitig auch
noch Code und Laufzeit einspart.
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void incl ( int v )

{

v++; // inkrementiert v, nicht x int main()

} {

void inc2 ( int* p ) int x = 5;

{

(*p) ++; // inkrementiert x incl(x); // x =5
} inc2(&x); // x = 6
ine3(x); // x =7

void inc3 ( int& v )

{ }

v++; // inkrementiert x

}

Abb. 3: Referenzen

Haufig muss eine Operation mit unterschiedlichen Operanden ausgefiihrt werden. Z.B. kdnn-
te die Funktion displayCounter die Elemente einer Struktur Counter, und die Funktion dis-
playVector die Elemente einer Struktur Vector anzeigen. In C++ ist es nicht nétig, die beiden
Funktionen namentlich zu unterscheiden, d.h., beide Funktionen kdnnten display heil3en.
Beim Aufruf von display priift der Compiler den Typ des Aufrufparameters (Counter bzw.
Vector) und ruft dann die dazu gehoérende display-Funktion auf. Diese Spracheigenschaft
nennt sich Funktionsiiberladung und leistet einen wesentlichen Beitrag zur Vereinfachung
von Programmen.

struct Counter { ... };
struct Vector { ... }:

int main()

{

void display( const Counter& c )

{

Counter c;

// Counter-Elemente anzeigen Vector v

} Tt display(c) ;

void display( const Vector& v ) e
{ display(v) ;

// Vektor-Elemente anzeigen

Abb. 4: Funktionsiiberladung

Implementiert man die Struktur Vector als Array mit drei Integerelementen und moéchte man
dann zwei Vector-Variable vl und v2 addieren, dann geht dies leider nicht mit der nahe lie-
genden Anweisung v1+v2. Da Vector ein benutzerdefinierter Datentyp ist, wei der Compiler
nicht, was im Fall einer Addition zu tun ist. Selbstverstandlich konnte man eine Funktion Add
schreiben, die zwei Vektoren entgegennimmt und den Ergebnisvektor zurlickliefert. Aber der
Umgang mit Vektoren wird dadurch deutlich unnatirlicher. In C++ gibt es fiir dieses Problem
eine elegante Losung: ersetzt man den Namen Add der Additionsfunktion durch das Schlis-
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selwort operator+, akzeptiert der Compiler das +-Zeichen fiir die Addition zweier Vektoren
und ruft einfach die Additionsfunktion auf. Diese Spracheigenschaft nennt man Operator-
iiberladung.

struct Vector { ... };

const Vector operator+ (const Vector& vl, const Vector& v2)
{

Vector t;

for (int i=0; i< Vector::SIZE; i++)
{ int main()

t.v[i] = vl.v[i] + v2.v[i]; {
} Vector w1l = { &5, 7, 3 1},
vz ={ 8, 6, 13}
return t; v3;
}
v3 =vl + v2; // v3 = operator+(vl,v2) ;

Abb. 5: Operatoriiberladung

Beispiel: Erkennung eines Zahlbereichsiiberlaufs

Die Addition zweier Integerwerte kann zu einem Zahlbereichsiiberlauf fihren, der weder von
C, noch von C++ gepriift wird. Um einen Uberlauf erkennen zu kénnen, kénnte der Anwen-
der die Addition wieder durch eine Add-Funktion ersetzen und dort die Priifung vornehmen.
Eine Operatoriberladung kommt in diesem Fall nicht infrage, da Operatoren fiir Standardda-
tentypen wie int nicht Gberladen werden kénnen. Allerdings kénnte man einen eigenen Da-
tentyp Safelnt1l6 mit einem Element vom Typ int definieren, fir den dann auch operator+
und falls noétig auch weitere arithmetische Operationen Uberladen werden kdnnen. Die
Uberlaufpriifung kann in eine eigene Funktion ausgelagert werden, die von allen inline-
definierten Operatoren aufgerufen wird.

Soll die Uberpriifung nur bedingt gemacht werden, kann man im Programm mit einem Da-
tentyp INT16 arbeiten, der mittels typedef je nach Bedarf als int oder als Safelnt16 definiert
wird. Um eine vollstdandige Austauschbarkeit zwischen int und Safelntl6 zu erzielen muss
man eine kleine Anleihe aus dem OOP-Bereich machen: die Struktur Safelnt16 bendtigt dann
einen Konstruktor fiir die Wandlung eines int in einen Safelnt16, und einen operator int() fur
die Wandlung eines Safelnt16 in einen int.

©OSKT Nieratschker Mehr Sicherheit und Komfort in C-Anwendungen 5



struct SafeIntl6 //typedef int INT16 ;

{ typedef Safelntlé INT16;
enum { MIN VAL = 0x8000,
MAX VAL = Ox7FFF }; void main()
{
int v; INT16 a = Ox7FFF;
INT16 b = -1;
SafeIntlé(int iv = 0) { v = iv; 1} int c;
operator int() { return v; } c =a + b;
}:
printf("a: %d\n", (int)a);
vold CheckOverOrUnderflow(...) printf("b: %d\n", (int)b);
{ printf("c: %d\n", c);
} printf ("Sizeof INT16: %d\n",

sizeof (INT16)) ;
inline SafeIntl6 operator+( }
SafelIntl6é a, SafelIntlé b)

{
CheckOverOrUnderflow(a,b) ;

return SafelIntlé(a.v + b.v);

}

Abb. 6: Uberlaufpriifung mit Safelnt16

Ein Blick auf den Ressourcenbedarf des vom IAR-Compiler generierten Codes fiir den16-Bit-
Prozessor M16C von Renesas zeigt, dass sowohl der Konstruktor als auch operator int voll-
standig wegoptimiert wurden und jeweils nur ein MOV-Befehl erzeugt wurde. operator+
bendtigt auch nur einen ADD- und 2 MOV-Befehle. Der Hauptaufwand, bestehend aus dem
Aufruf und der Durchfiihrung der Uberlaufpriifung, ist in C und C++ identisch und fiir den
Vergleich somit irrelevant.

void main() printf ("a: %d\n", (int)a);
main: TDEZFFTF PUSH.W H#OxTfff
{ 75C4. ... MOV. W # ?<Constant "a: %d\\n">", A0
TCF207 ENTER #0x7 F5.... JSR.W ?Subroutine0
INT16 a = OxTFFF; ??CrossCallReturnLabel 3:
75CBFEFF MOV.W  HOxTEEf, -O0x5[FB] 7DB2 ADD.B  #0x2, SP
TF printf ("b: %d\n", (int)}b);
INT16 b = -1; TDEZFFFF PUSH.W #-0xl
DSFBFS MOV. W #-0x1, -0x7[FB] 75C4. ... MOV. W # ?<Constant "b: %d\\n">", A0
int -1 F5.... JER.W ?Subroutinel
??CrossCallReturnLabel 2:
c=a+ b; TDE2 ADD.B #0x2, sP
T3BBFSFD MOV.W -0x7[FB], -0x3[FB] printf ("e: %d\n", c);
T3BBFBFY2 MOV. W -0xS[FB], -0x7[FB] T54BF9 PUSH.W -0x7[FB]
T54BFD PUSH.W -0x3([FB] 75C4. ... MOV. W # ?<Constant "c: %d\\n">", A0
754BF9 PUSH.W -0x7[FB] F5.... JSR. W ?Subroutine0
F5.... JSR.W ??CheckOverOrUnderflow ??CrossCallReturnLabel 1:
7DB4 ADD.B #0x4, SP 7DB2 ADD.B #0x2, SP
73BOFD MOV.W  -Ox3[FB], RO
A1BOFS9 ADD.W =-0x7 [FB], RO printf ("Sizeof INT16: %d\n",
730BFBE MOV.W RO, =-0x5[FB] sizeof (INT16)) ;
73BBFBF 2 MOV. W -0xS5[FB], -0x7|[FB] TDEZ20200 PUSH.W #0x2
T5C4. ... MOV.W # ?<Constant "Sizeof INT16: Hd\\n'">",
a0
F5.... JSR.W ?Subroutine0
??CrossCallReturnLabel O:
7DB2 ADD.B #0x2, sp
}
7TDF2 EXITD

Abb. 7: Assemblercode der Uberlaufpriifung
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Zusammenfassung

C++ bietet sehr viel bessere Moglichkeiten als C, wenn es darum geht, Fehler zu entdecken
bzw. diese erst gar nicht entstehen zu lassen. Wesentliche Ursachen dafiir sind die grofRere
Typsicherheit, Syntaxvereinfachungen und das objektorientierte Programmiermodell (OOP).
Viele dieser Moglichkeiten kdnnen unabhangig von OOP eingesetzt werden. Aufgrund der
Riackwartskompatibilitat konnen somit auch bestehende C-Applikationen von den Vorteilen
profitieren, wenn ein passender C++ - Compiler zur Verfligung steht. Dies ist aufgrund der
zunehmenden Leistungsfahigkeit moderner Prozessoren immer haufiger der Fall. Der Res-
sourcenbedarf flr die hier betrachteten C++ - Eigenschaften ist mit dem von C nicht nur ver-
gleichbar, sondern mitunter sogar niedriger.
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